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A: Prasenzaufgaben am 18. und 19. Dezember 2014

1. Berechnen Sie in Zi9 ohne Taschenrechner:

(a) [9]10 + [16]19

(b) [192]19 - [193]19 - [194]19

(c) [18]§ + [16]1o
Losung: (a) Es gilt

9+ 16 = 25 = 6 (mod 19).
Damit ist [9}19 + [16]19 = [6]19.
(b) Es gilt
192-193-194=2-3-4 =24 = 5 (mod 19),
also [192]19 . [193]19 . [194]19 = [5]19.
(c) Es gilt
1817 +16 = (1) +16 = —1 + 16 = 15 (mod 19),

also [18]%’5 + [16]19 = [15]19

2. Ebenfalls ohne Taschenrechner: Welcher Rest ergibt sich bei Division von 3'6¢ durch 227
Losung: Es gilt

316 = (((31)H)2)2 = ((99)?)? = (81%)2 = ((=7)%)? = 492 = 5% = 25 = 3(mod 22).
Damit gilt 3'® mod 22 = 3.

3. (a) Bestimmen Sie die invertierbaren Elemente von Zg. Wie grof} ist ¢(9)?
(b) Berechnen Sie das Inverse von [5]g in Zg
(c) Berechnen Sie das Inverse von [14]15 in Zi5

Losung: (a) Die invertierbaren Elemente von Zg sind die Restklassen der zu 9 teilerfremden Zahlen
in {0,...,8}. Da 9 nur durch 1, 3 und 9 teilbar ist, handelt es sich um die Zahlen 1, 2, 4, 5, 7 und
8. Damit ist ¢(9) = 6 und invertierbaren Elemente von Zg sind [1]g, [2]g, [4]o, [5]o, [7]o und [8]e.

(b) Durch Ausprobieren stellt man schnell fest, dass [2]g zu [5]y invers ist.

(C) Es gllt [14]15 = [—1]15. Damit ist [14]15 . [14]15 = [—1]15 . [—1]15 = [1]15. Also ist [14]15 zu sich
selbst invers.



4. Ist [165]578 in Zs7g invertierbar? Falls ja, so berechne man das multiplikative Inverse.

Losung: Wir wenden den euklidischen Algorithmus an, um den gréfiten gemeinsamen Teiler von
165 und 578 zu bestimmen. Es gilt

578 = 3-165+83
166 = 1-83+82
83 = 1-82+1
82 = 82-1+0.

Damit sind 165 und 578 teilerfremd. Also ist [165]57s in Zsrs invertierbar. Durch Riickwirtseinsetzen
in der Berechnung des euklidischen Algorithmus erhalten wir

1=83-82=83—(165—83)=2-83—-165=2-(578 —3-165) — 165 =2-578 — 7 - 165.

Damit ist [—7]578 = [571]578 das multiplikative Inverse von [165]57s.

B: Hausaufgaben zum 8. und 9. Januar 2015

1. Wir rechnen in Zo413.

(a) Ist [473]2413 invertierbar? Falls ja, so berechne man das Inverse.
(b) Wie (a), aber fir [1672]2413.

(c) Geben Sie das Inverse zu [2412]3413 an. Dies bedarf keiner langen Rechnung!

Losung: (a) Wir benutzen den euklischen Algorithmus, um den grofiten gemeinsamen Teiler von
473 und 2413 zu bestimmen. Es gilt

2413 = 5-473448
473 = 9-48+441
48 = 1-41+7
41 = 5.-74+6

= 1-6+1
6-1+0.

Damit sind 473 und 2413 teilerfremd.

Durch Riickwértseinsetzen in der Berechnung des euklidischen Algorithmus erhalten wir
1=7-6=7—(41-5-7)=6-7T—41 =6-(48—41)—41=6-48—7-41 = 6-48 —7- (473 —9-48)
=69-48 —7-473 =69 - (2413 —5-473) — 7-473 = 69 - 2413 — 352 - 473.

Damit ist [7352]2413 = [2061]2413 das zu [473]2413 inverse Element von 22413.

(b) Wir benutzen den euklischen Algorithmus, um den grofiten gemeinsamen Teiler von 1672 und
2413 zu bestimmen. Es gilt

2413 1-1672 4 741

1672 = 2-741 4190
741 = 3-1904 171
190 = 1-171+19
171 = 9-19+0

Damit ist 19 der grofite gemeinsame Teiler von 1672 und 2413. Also ist [1672]2413 nicht invertierbar.

(C) Eb gllt [2412]2413 = [—1]2413. Damlt iSt [2412]2413 . [2412]2413 = [—1}2413 . [—1]2413 = [1]2413. AISO
ist [2412]2413 zu sich selbst invers.



2. Berechnen Sie 3'°°° mod 19. Hinweis: Der kleine Satz von Fermat vereinfacht die Rechnung deut-
lich.

Losung: Nach dem kleinen Satz von Fermat gilt 3% = 1 (mod 19). Also ist

31000 = 31855410 = 155 . 310 =95 = 94.9=812.9=52.9=25-9=6-9 = 54 = 16 (mod 19).

3. Die Nachricht 5 soll mit dem RSA-Verfahren verschliisselt werden. Der 6ffentliche Schliissel lautet
(11,247), der private Schliissel (59, 247). Wie lautet die verschliisselte Nachricht? Entschliisseln Sie
zur Probe die verschliisselte Nachricht.

Lésung: Die verschliisselte Nachricht lautet [511]o47 = [48828125]047 = [177]247. Wir wiirden also
die Zahl 177 als verschliisselte Nachricht iibermitteln. Nun wollen wir [1775]247 berechnen. Wie ein-
fach oder schwierig das ist, hdngt von der Rechengenauigkeit des verwendeten Taschenrechers bzw.
der verwendeten Software ab. Wenn die Rechengenauigkeit nicht ausreicht, um 17759 zu berechnen,
kann man die Rechnung in kleinere Schritte unterteilen und zwischendurch immer wieder modu-
lo 247 rechnen, um die auftretenden Zahlen klein zu halten. Mit einem normalen Taschenrechner
wurde die folgende Rechnung durchgefiihrt:

177%9 = 17763315 = (1776)33 . 1775 = (220%)® - 138 = 773 - 138 = 77 - 138 = 5 (mod 247).
Also haben wir die Nachricht korrekt ver- und entschliisselt.

4. Wir wollen ein Schliisselpaar fiir die RSA-Verschliisselung finden. Es sei p = 7 und ¢ = 11. Wihlen
Sie einen privaten und den passenden 6ffentlichen Schliissel zum RSA-Modul 7-11 = 77. Begriinden
Sie Thre Wahl.

Losung: Es gilt ¢(77) = (p—1) - (¢ — 1) = 6 - 10 = 60. Wir suchen eine Zahl zwischen 1 und 60,
die zu 60 teilerfremd ist. Die Primzahlen, die 60 teilen, sind 2, 3 und 5. Damit ist zum Beispiel 7
zu 60 teilerfremd. Als 6ffentlichen Schliissel konnen wir also zum Beispiel (7,77) wéhlen.

Um den privaten Schliissel zu finden, miissen wir [7]eo in Zgo invertieren. Dazu fithren wir den
euklischen Algorithmus mit 7 und 60 durch. Es gilt

60 = 8-7+4
7 = 1-4+43

= 1-3+1
3 = 3-1+0.

Riickwartseinsetzen liefert
1=4-3=4—-(7-4)=2-4-7=2-(60—8-7)—7=2-60—17-7.

Damit ist [—17]g0 = [43]s0 das multiplikative Inverse von [7]gp in Zgg. Also lautet der passende
private Schliissel (43, 77).

5. Es sei der 6ffentliche RSA-Schliissel (11,143) gegeben. Wie lautet der private Schliissel?

Loésung: Der RSA-Modul ist das Produkt zweier Primzahlen p und ¢. Diese gilt es zunéchst zu
finden. Ausprobieren zeigt, dass der kleinste Primfaktor von 143 11 ist. Damit ergibt sich 143 =
11-13. Setze also p = 11 und ¢ = 13. Damit ist ¢(143) = (p — 1)(¢ — 1) = 10 - 12 = 120.

Das Inverse zu [11]199 liefert den privaten Schliissel. Wir sehen sofort, dass 112 = 121 ist und damit
11-11-120 = 1 gilt. Also ist [11]12¢ zu sich selbst invers. Damit lautet der private Schliissel ebenfalls
(11,143), was aus kryptographischer Sicht sicherlich extrem ungeschickt ist.



