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Elementare Zahlentheorie und Kombinatorik (Fortsetzung)

Breiten- und Tiefensuche

Breiten- und Tiefensuche
Wir betrachten zwei Algorithmen mit denen man in einem Graphen
die Menge der Knoten berechnen lässt, die man von einem
gegebenen Startknoten aus erreichen kann. Es wird also in
ungerichteten Graphen die Zusammenhangskomponente eines
Knotens berechnet.

Wir stellen die Algorithmen für gerichtete Graphen vor. Im Falle
von ungerichteten Graphen kann man die Algorithmen anwenden,
indem man jede ungerichtete Kante {v ,w} die zwei gerichteten
Kanten (v ,w) und (w , v) einführt. Man beachte, dass im Falle
eines gerichteten Graphen die Menge der von einem Knoten v aus
mit gerichteten Wegen erreichbaren Knoten weder die starke noch
die schwache Zusammenhangskomponente von v sein muss.
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Tiefensuche
Sei G = (V ,E ) ein gerichteter Graph und sei v ∈ V .

Wir konstruieren schrittweise einen gerichteten Baum B mit der
Wurzel v . Dabei ist ein gerichteter Baum mit einer Wurzel v ein
gerichteter Graph, dessen zugrunde liegender ungerichtete Graph
ein Baum ist und bei dem alle Kanten von der Wurzel weg zeigen.
Dieser gerichtete Baum B ist ein gerichteter Teilgraph von G .

Im Laufe des Algorithmus markieren wir mehr und mehr Knoten
von G und versuchen unmarkierte Nachbarn eines aktuellen
Knoten a zu finden.
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1. Markiere den Knoten v und setze a := v . In diesem Schritt sei
B der Baum, dessen einziger Knoten die Wurzel v ist.

2. Falls es einen unmarkierten Knoten u ∈ V gibt, so dass
(a, u) ∈ E gilt, so wählte ein solches u, füge u und die Kante
(a, u) zu dem Baum B hinzu, markiere u und setze a := u.
Diesen Schritt bezeichnet man als den Vorwärtsschritt
(advance step).

3. Falls es keinen unmarkierten Knoten u ∈ V gibt, so dass
(a, u) ∈ E gilt, und falls a nicht die Wurzel von B ist, so geht
man zurück zum Vater w von a in B und setzt a := w .
Diesen Schritt bezeichnet man als den Rückwärtsschritt
(back-tracking step). Nun fährt man mit Schritt (2) fort.

4. Falls es keinen unmarkierten Knoten u ∈ V gibt, so dass
(a, u) ∈ E gilt, und falls a die Wurzel von B ist, so endet der
Algorithmus.
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Die aktuellen Knoten verwaltet man bei der Tiefensuche am besten
mit Hilfe eines Stapels (stack).
In den Schritten (1) und (2) tut man jeweils den neuen aktuellen
Knoten a oben auf den Stapel.
Im Schritt (3) entfernt man den obersten Knoten vom Stapel.
Der neue aktuelle Knoten ist der Knoten darunter, der jetzt der
oberste Knoten des Stapels ist.

Die Tiefensuche wird auf Englisch depth first search (DFS)
genannt.
Dementsprechend heißt der Baum, der bei der Tiefensuche gewählt
wird, DFS-Baum.
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Satz 5.45
Sei G ein gerichteter Baum und v ∈ V (G ).
Weiter sei B der Baum der markierten Knoten, der entsteht, wenn
man die Tiefensuche in G ausgehend von v durchführt.
Dann ist ein Knoten w ∈ V (G ) genau dann in B, wenn es einen
gerichteten Weg v0, v1, . . . , v` von v nach w in G gibt.
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Breitensuche
Sei G = (V ,E ) ein gerichteter Graph und sei v ∈ V .

Wieder konstruieren wir einen gerichteten Baum B mit der Wurzel
v .
Wenn der Algorithmus endet, so enthält B wieder alle Knoten, die
von v aus erreichbar sind.
Der Unterschied zur Tiefensuche liegt darin, dass wir länger beim
aktuellen Knoten bleiben und die Suche entsprechend anders
organisieren.
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1. Markiere den Knoten v und setze a := v . In diesem Schritt sei
B der Baum, dessen einziger Knoten die Wurzel v ist.

2. Falls es einen unmarkierten Knoten u ∈ V gibt, so dass
(a, u) ∈ E gilt, so wähle ein solches u, füge u und die Kante
(a, u) zu dem Baum B hinzu und markiere u. Im Unterschied
zur Tiefensuche bleibt in diesem Schritt der ursprüngliche
Knoten a der aktuelle Knoten.

3. Falls es keinen unmarkierten Knoten u ∈ V gibt, so dass
(a, u) ∈ E gilt, und falls es einen Knoten b in B gibt, von dem
aus es eine Kante (b, u) zu einem unmarkierten Knoten u
gibt, so wähle aus allen solchen Knoten b denjenigen aus, der
schon am längsten in dem Baum B ist und setze a := b.
Fahre mit Schritt (2) fort.

4. Falls es keine Kante (a, u) vom aktuellen Knoten zu einem
unmarkierten Knoten gibt und auch kein Knoten b in B
existiert, der zu einem unmarkierten Knoten benachbart ist, so
stoppt der Algorithmus.
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Die markierten Knoten verwaltet man bei der Breitensuche am
besten mit Hilfe einer Warteschlange (queue).
In den Schritten (1) und (2) tut man jeweils den neuen markierten
Knoten hinten in die Warteschlange.
Im Schritt (3) betrachtet man den vordersten Knoten in der
Warteschlange und testet, ob dieser Knoten noch unmarkierte
Nachbarn hat.
Falls nicht, so wird dieser Knoten aus der Warteschlange entfernt
und der nächste Knoten in der Warteschlange getestet.

Die Breitensuche wird auf Englisch breadth first search (BFS)
genannt. Dementsprechend heißt der Baum, der bei der
Breitensuche gewählt wird, BFS-Baum.
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Satz 5.46
Sei G ein gerichteter Baum und v ∈ V (G ). Weiter sei B der Baum
der markierten Knoten, der entsteht, wenn man die Breitensuche in
G ausgehend von v durchführt. Dann ist ein Knoten w ∈ V (G )
genau dann in B, wenn es einen gerichteten Weg v0, v1, . . . , v` von
v nach w in G gibt.
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RSA-Verschlüsselungsverfahren

Sei m ∈ N.
Wir erinnern uns an die Definition der Kongruenz modulo m.
Zwei Zahlen a, b ∈ Z sind kongruent modulo m,

a ≡ b (modm),

falls a und b bei Division durch m denselben Rest haben.
Die Kongruenz a ≡ b (modm) gilt genau dann, wenn a− b durch
m teilbar ist.
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RSA-Verschlüsselungsverfahren

Die folgenden drei Eigenschaften aus Satz 2.31 zeigen, dass die
Kongruenz modulo m eine Äquivalenzrelation ist:

1. a ≡ a (modm) (Reflexivität)

2. a ≡ b (modm)⇒ b ≡ a (modm) (Symmetrie)

3. a ≡ b (modm) ∧ b ≡ c (modm)⇒ a ≡ c (modm)
(Transitivität)

Die Äquivalenzklassen dieser Äquivalenzrelation haben wir
Restklassen genannt und die Restklasse einer Zahl a mit [a]m
bezeichnet.
Es ist also

[a]m = {b ∈ Z : a ≡ b (modm)} = {. . . , a−m, a, a+m, a+2m, . . . }.

Es gibt genau m verschiedene Restklassen modulo m, nämlich

[0]m, [1]m, . . . , [m − 1]m.
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Definition 6.1
Es sei

Zm := {[0]m, [1]m, . . . , [m − 1]m}

die Menge der Restklassen modulo m.

Für eine gegebene Restklasse K modulo m nennen wir ein Element
a ∈ K einen Repräsentanten oder Vertreter der Restklasse K .
Ist a ein Repräsentant von K , so gilt K = [a]m.
Wählen wir aus jeder Restklasse genau einen Repräsentanten, so
spricht man von einem Repräsentanten- oder Vertretersystem.
Das Standardrepräsentantensystem für die Restklassen in Zm sind
die Zahlen 0, 1, . . . ,m − 1.
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Wir definieren Rechenoperationen ⊕ und � zwischen Restklassen
modulo m.

Definition 6.2
Für a, b ∈ Z sei

[a]m ⊕ [b]m := [a + b]m

und
[a]m � [b]m := [a · b]m.

Man beachte, dass diese Definition nur dann sinnvoll ist, wenn die
Definition unabhängig von der Wahl der Repräsentanten a und b
der Restklassen [a]m und [b]m ist, wenn also für alle c , d ∈ Z mit
[a]m = [c]m und [b]m = [d ]m gilt:

[a + b]m = [c + d ]m und [a · b]m = [c · d ]m
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An dieser Stelle erinnern wir uns wieder an Satz 2.31.
Es gilt:

(5) a ≡ b (modm) ∧ c ≡ d (modm)⇒ a + c ≡ b + d (modm)

Mit anderen Worten, wenn [a]m = [c]m und [b]m = [d ]m gilt, dann
gilt auch

[a + c]m = [b + d ]m.

Das heißt, dass unsere Definition von [a]m ⊕ [b]m tatsächlich nur
von den Restklassen [a]m und [b]m abhängt, und nicht von der
Wahl der Repräsentanten a und b.
Man sagt, dass ⊕ wohldefiniert ist.
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RSA-Verschlüsselungsverfahren

Beispiel 6.3

Sei m = 7, a = 5 und b = 8. Dann ist

[a]m ⊕ [b]m = [5]7 ⊕ [8]7 = [5 + 8]7 = [13]7 = [6]7.

Wählt man nun c = −2 und d = 1, so gilt a− c = 7 und
b − d = 7. Es gilt also a ≡ c (modm) und c ≡ d (modm) und
damit [a]m = [c]m und [b]m = [d ]m. Nun ist

[c]m ⊕ [d ]m = [−2]7 ⊕ [1]7 = [−2 + 1]7 = [−1]7 = [6]7.

Also ist [a + b]m = [c + d ]m, wie erwartet.
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Satz 6.4
Für alle a, b, c ∈ Z gilt:

1. Kommutativgesetz:
I [a]m ⊕ [b]m = [b]m ⊕ [a]m
I [a]m � [b]m = [b]m � [a]m

2. Assoziativgesetz:
I ([a]m ⊕ [b]m)⊕ [c]m = [b]m ⊕ ([a]m ⊕ [c]m)
I ([a]m � [b]m)� [c]m = [b]m � ([a]m � [c]m)

3. Existenz neutraler Elemente:
I [a]m ⊕ [0]m = [a]m
I [a]m � [1]m = [a]m

4. Distributivgesetz:
I [a]m � ([b]m ⊕ [c]m) = ([a]m � [b]m)⊕ ([a]m � [b]m)

5. Existenz additiver Inverser.
I [a]m ⊕ [−a]m = [0]m
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Wir schreiben von nun an einfach + und · für ⊕ und � und stellen
fest, dass sich nicht jede Rechenregel von Z auf Zm überträgt.

Die Kürzungsregel, dass also für a 6= 0 aus ab = ac immer b = c
folgt, gilt zum Beispiel im Allgemeinen nicht in Zm.

Zum Beispiel gilt [2]4 · [1]4 = [2]4 = [6]4 = [2]4 · [3]4 und
[2]4 6= [0]4, aber [1]4 6= [3]4.

Dieses Beispiel hängt damit zusammen, dass
[2]4 · [2]4 = [4]4 = [0]4 gilt, dass es also in Z4 von 0 verschiedene
Elemente gibt, deren Produkt 0 ist.
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Definition 6.5
Sei [a]m ∈ Zm.
Ein Element [b]m ∈ Zm heißt multiplikatives Inverses von [a]m, falls

[a]m · [b]m = [1]m

gilt.
Besitzt [a]m ein multiplikatives Inverses, so nennt man [a]m
invertierbar.
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Beispiel 6.6

[3]4 ist invertierbar. Es gilt nämlich [3]4 · [3]4 = [9]4 = [1]4.

[2]4 ist nicht invertierbar, da in Z4 kein Element [b]4 existiert, so
dass [2]4 · [b]4 = [1]4 gilt.
Das liest man an der entsprechenden Multiplikationstabelle ab.

[2]5 ist invertierbar. Es gilt [2]5 · [3]5 = [6]5 = [1]5.

Satz 6.7
Ein Element von Zm hat höchstens ein multiplikatives Inverses.
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Satz 6.8
Ein Element [a]m ∈ Zm ist genau dann invertierbar, wenn a und m
teilerfremd sind.
Insbesondere ist jedes Element [a]p ∈ Zp \ {[0]p} invertierbar,
wenn p eine Primzahl ist.

Korollar 6.9
Ist p eine Primzahl, so ist Zp ein Körper.

Satz 6.10
Seien a, b ∈ N und d = ggT(a, b). Dann gibt es λ, µ ∈ Z mit
d = λa + µb.
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Man beachte, dass für teilerfremde a,m ∈ N aus Satz 6.10 folgt,
dass es b, k ∈ Z gibt, so dass 1 = ab + km gilt.

Es folgt auf etwas andere Weise als im Satz 6.8, dass [a]m
invertierbar ist, nämlich mit dem multiplikativen Inversen [b]m.

Man kann den euklidischen Algorithmus also auch einsetzen, um
Elemente von Zm zu invertieren.
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